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Resumen---Este  articulo explora la
importancia de utilizar la criptografia como
herramienta  diddctica en  diversas
disciplinas del sector educativo. Se presenta
el tema destacando su capacidad para
enriquecer la ensefianza de conceptos y
fomentar la interdisciplinariedad entre
matematicas, tecnologia, ciencias, historia y
ética. Como resultado, se propone un
conjunto de actividades didacticas que
permiten introducir y reforzar topicos clave
en diferentes areas educativas.
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Abstract---This  article
importance of utilizing cryptography as a
didactic tool across various disciplines
within the educational sector. The subject is
presented by highlighting its ability to enrich
the teaching of concepts and promote
interdisciplinarity among mathematics,
technology, science, history, and ethics.
Consequently, a set of didactic activities is
proposed to introduce and reinforce key
topics in different educational areas.
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I.  INTRODUCCION

El creciente uso de internet y los avances a
pasos gigantes de las tecnologias a nivel
mundial presentan una serie de eventos que
podrian ser tan positivos como negativos en la
sociedad civil. Esto incluye directamente el
ambito académico, ya que cada dia se emplea
de forma indiscriminada en la formacion

universitaria, lo que podria generar efectos
negativos en los rendimientos académicos. En
este contexto, el proposito de este manuscrito es
explorar herramientas que apoyen los procesos
formativos, con un énfasis especial en Ia
criptografia. Este campo, ademas de ser
fundamental en la seguridad digital, tiene el
potencial de ser una herramienta didactica
valiosa para enriquecer la educacion y
promover la interdisciplinariedad.

II. LA CRIPTOGRAFIA EN EL
CONTEXTO EDUCATIVO
A. Definicion de la criptografia

[1, p. 7] define la criptografia como “un método
que nos permite proteger la informaciéon por
medio de diferentes técnicas o algoritmos
matematicos que se han ido perfeccionando o
modificando con el transcurrir del tiempo, y nos
han permitido manejar la informacion de
manera confidencial.”

B. Aplicaciones interdisciplinarias de la
criptografia

La criptografia aparte de que tiene como fin
proteger informacion, tiene un trasfondo que
abarca diferentes areas del conocimiento como
lo puede ser la matematica, las tecnologias, la
historia, y la ética.

De parte de las matematicas estan los principios
avanzados de teorias de numeros y el algebra
abstracta [2], en la tecnologia la proteccion de
datos digitales y de comunicacion, y en las
ciencias de la computacién el disefio de
algoritmos  seguros 'y  protocolos de
comunicacion [3], en la historia la evolucion de
métodos de cifrado y la ética las politicas sobre
controles de la informacion y la privacidad.



Finalmente, desde el ambito educativo Ila
ensefianza de conceptos complejos de manera
practica para fortalecer el aprendizaje de la
matematica y de la tecnologia.

II1. ACTIVIDADES DIDACTICAS
BASADAS EN CRIPTOGRAFIA
A. Diserio de actividades

En [4] se destaca que la a criptografia facilita la
creacion de actividades educativas que
introducen a los estudiantes en conceptos
fundamentales de manera accesible y atractiva.
Al utilizar técnicas criptograficas, los
estudiantes desarrollan una comprension mas
profunda de las matematicas y la informatica,
destacando su relevancia en la vida cotidiana.

La criptografia tiene el potencial de enriquecer
la educacion matematica, ya que algunos
algoritmos de cifrado se basan en conceptos
matematicos, tanto basicos como complejos. La
criptografia puede ser una herramienta eficaz
para motivar a los estudiantes a interesarse mas
en las matematicas, la informatica y la
electronica, especialmente  en  temas
relacionados con la seguridad. Ademas, resalta
la importancia de que los estudiantes elijan
correctamente su enfoque académico en estas
areas [5].

B. Implementacion en el aula

Un ejemplo de aplicacion de la criptografia en
actividades educativas es expuesto por Villa
[6], indicando que actividades educativas que
integran conceptos de criptografia en el proceso
de aprendizaje de la estadistica. Entre las
actividades estan:

e Criptografia como herramienta para
ensenar probabilidades

e Analisis de datos en redes sociales
usando técnicas criptograficas

e Simulacion de escenarios de seguridad
en datos

IV.  CONCLUSIONES

La criptografia, al estar intrinsecamente ligada
a diversas disciplinas como matematicas,
tecnologia, historia, y ética, se presenta como
una herramienta didactica eficaz que promueve
la interdisciplinariedad en el aula.

Las actividades educativas basadas en
criptografia no solo facilitan la comprension de
conceptos matematicos y de seguridad
informatica, sino que también ofrecen un
enfoque préctico y atractivo para abordar temas
complejos.
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